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CityCom Glasfaser Internet —
Zukunftssicher aus Dachau fiir Dachau:
Telefon, Internet, TV und Service aus einer Hand!

WLAN - ein liebgewonnener Standard zum Surfen im Netz

Was ist zu tun bei Geschwindigkeits- und Reichweitenproblemen und wie steht es um die Sicherheit?

Funknetzwerke wie WLAN haben einen erheblichen Nachteil, die Qualitat der Datenverbindung hangt von sehr vielen
Faktoren ab. Die folgenden Informationen und Tipps sollen Ihnen helfen, diese Faktoren zu reduzieren um ein moglichst
optimales WLAN Netz zu haben.

1. Der richtige Standort des Routers

Durch eine unglinstige Positionierung des Routers kann sich die Reichweite, Stabilitat und Geschwindigkeit des WLANs
deutlich reduzieren. Die Starke des Funksignals kann durch unterschiedliche Einflisse wie z.B. Betonwande, benachbarte
elektrische Gerdte, Wasserleitungen, ... negativ beeinflusst werden. Bei der Wahl des Aufstellungsorts sollten Sie fol-
gende Punkte beachten:

a) Stellen Sie den Router moglichst zentral in der Wohnung oder im Haus auf. Vermeiden Sie Nischen oder Zim-
merecken.

b) Damit sich die Funkwellen optimal ausbreiten kénnen, sollte der Router idealerwiese etwa in Kopfhohe platziert
werden, ein Platz vor einem Hindernis oder gar in einem Schrank ist keine gute Wahl. Ideal ist der Platz auf
einem Regal oder einem Schrank.

¢) Vermeiden Sie die unmittelbare Nahe zu elektrischen Geraten, Heizungen oder anderen Funksendern.

Oftmals lassen Anschlisse oder Gegebenheiten in der Wohnung eine gute Platzierung des Routers nicht zu. Die Ver-
wendung eines WLAN-Repeaters (Verstarker) konnte dann eine sinnvolle Ergdnzung zur Verbesserung des WLAN Sig-
nals darstellen (siehe hierzu auch Punkt 8).

2. Beeinflussung durch andere Gerate Stérungen durch andere WLANs

Vermeiden Sie die direkte Nahe zu anderen elektrischen- oder funkbasierten Geraten. Viele Gerate im Haushalt (Smart
Phone, DECT Telefone, Bluetooth-Gerate und Babyfone, aber auch Mikrowellengerate oder elektrische Rollladen) sen-
den ebenfalls Funkwellen aus und kénnen das WLAN-Signal lhres Routers erheblich stéren. Grund dafir ist, dass viele
Gerate den gleichen oder einen ahnlichen Frequenzbereich / -kanal nutzen, wie Ihr WLAN Router.

Der Abstand zu anderen Geraten, also moglichen Storquellen sollte ca. einen Meter betragen. Auch andere WLAN
Netze in der ndheren Umgebung konnen auf dem gleichen Funkkanal wie Ihr Router senden und somit Ihr Netz negativ
beeinflussen.

Prifen Sie in Inrem WLAN Router den eingestellten Funkkanal, andern sie diesen ab wenn auf diesem mehrere andere
Gerate senden (siehe hierzu auch Punkt 5 und 10).

3. Einen eindeutigen WLAN Netzwerknamen (SSID) vergeben

Eine Ursache fur haufige Verbindungsabbriiche, Schwankungen der Reichweite oder bei Geschwindigkeitsproblemen
kann der Netzwerkname Ihres WLAN Routers sein. Befinden sich verschiedene Funknetze mit demselben Namen (SSID)
in lhrer Umgebung, kdnnten WLAN-Gerate automatisch versuchen, sich mit dem falschen Funknetz zu verbinden. Dies
kommt haufig vor, da der werkseitig eingestellte Netzwerkname sich bei gleichen Router Modellen (z.B. FritzBox 7490)
nicht unterscheidet.

Dieses Problem kénnen sie einfach umgehen, indem Sie flr Ihren WLAN Router einen eigenen und eindeutigen Funk-
netznamen festlegen.

4. Software des WLAN-Gerates

Eine Ursache flir WLAN Probleme konnte die installierte WLAN Software sein. Uberpriifen Sie daher den aktuellen
WLAN-Treiber fir lhren Computer bzw. den Softwarestand fir Ihre WLAN-Gerate. Informationen hierzu finden Sie in
der Regel in der Bedienungsanleitung des Endgerates.

WLAN: Informationen und Tipps
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5. Die richtige Wahl des Frequenzbandes (2,4 GHz oder 5 GHz)
Die meisten WLAN Router unterstitzen neben dem gangigen 2,4 GHz Frequenzband auch das stérungsarmere 5 GHz
Band.

In dicht besiedelten Bereichen (z.B. Reihenhaussiedlung) oder in Mehrfamilienhausern storen sich viele WLAN Netzwerke
bzw. kommen sich in die Quere, insbesondere die am meisten verbreiteten Funknetze, die das 2,4 GHz- Frequenzband
nutzen. Funknetze die sich gegenseitig tberlagern haben eine eingeschrankte Reichweite und geringere Ubertragungs-
raten. Auch Haushaltsgerate die ebenfalls Frequenzen im 2,4 GHz-Bereich nutzen, beeinflussen WLAN's negativ. Unter
Umstanden empfiehlt es sich auf das stérungsarmere 5 GHz-Frequenzband auszuweichen, sofern Inre WLAN-Endgerate
dieses Frequenzband unterstitzen. WLAN Netze im 5 GHz-Frequenzband sind weit weniger verbreitet und sind damit
weniger von gegenseitigen Beeinflussungen betroffen.

Hinweis: 5 GHz Signale werden durch Hindernisse wie Mauern oder Geschossdecken starker gedampft als 2,4 GHz
Signale. Die Signalpegel und damit die Reichweiten von 5 GHz-WLANSs sind daher meist geringer als bei WLANs im 2,4
GHz-Band. Daflr sind aber Stérungen durch andere WLAN meist deutlich geringer und damit die erreichbaren Daten-
raten deutlich hoher. Bitte beachten Sie dass Ihre Endgerate (Smart Phone, PC, ...) und der Router das 5GHz Band
unterstltzen mussen. Wenn Sie beide Frequenzbander in Ihrem Router aktivieren sollten Sie fir jedes Band einen eige-
nen Netzwerknamen (SSID) wahlen.

6. WLAN-Standard 802.11-B, -G, -N oder -AC
Es gibt unterschiedliche WLAN Standards die in lhrem Router eingestellt werden konnen. In Abhangigkeit zum Fre-
guenzband und zum Standard steht die zur Verfligung stehenden Datenrate innerhalb des WLAN Netzes.

e 802.11-B erreicht eine Nutzdatenrate von bis zu 5 Mbit/s im 2,4 GHz Band

e 802.11-G erreicht eine Nutzdatenrate von bis zu 25 Mbit/s im 2,4 GHz Band
e 802.11-N erreicht eine Nutzdatenrate von bis zu 200 Mbit/s im 2,4 GHz Band
e 802.11-AC erreicht eine Nutzdatenrate von bis zu 650 Mbit/s im 5 GHz Band

Wenn die in Ihrem WLAN-Gerat erreichte Geschwindigkeit etwa der Nutzdatenrate des verwendeten WLAN-Standards
entspricht, ist Ihr WLAN optimal eingerichtet und ohne Stérungen. Das WLAN der meisten handelslblichen Router ist
abwartskompatibel und verbindet sich mit WLAN-Geraten mit abweichendem Standard mit entsprechend reduzierter
Geschwindigkeit.

Welcher Standard fir Ihre Endgerate und in lhrem WLAN Netzwerk am besten geeignet ist, konnen Sie letztendlich nur
durch testen der Einstellungen in hrem Router herausfinden.

7. Mehr Sicherheit durch WPA2
Den Zugriff auf Ihr WLAN Netz schitzen Sie am besten mit der WPA2 Verschllsselung. Je langer und komplexer das
gewahlte WPA2 Passwort desto groBer ist die Sicherheit.

Verwenden Sie bei Passwortern immer eine Kombination aus Zahlen Buchstaben und Sonderzeichen mit einer Pass-
wortlange von mindestens 8 Zeichen.

8. Mit einem WLAN-Repeater die Reichweite vergréBern

Gerade in mehrstdckigen Einfamilienhdusern oder einer groBen Wohnung kann das WLAN-Signal an seine Grenzen
kommen. Bauliche Gegebenheiten kénnen die Ausbreitung des WLAN-Funksignals beeinflussen. In diesen Fallen kann
durch den Einsatz eines WLAN-Repeater / Verstarker Abhilfe geschaffen werden. Ein Repeater / Verstarker fangt das
WLAN-Signal des Routers auf und verstarkt es. WLAN-Repeater / Verstarker gibt es in den unterschiedlichsten Ausfih-
rungen und Anschlussvarianten. Idealerweise verwenden sie Repeater / Verstarker die von lhrem Router Hersteller als
Zubehor angeboten werden. Damit stellen Sie sicher, dass der Router und Repeater kompatibel und ideal aufeinander
abgestimmt sind.

WLAN: Informationen und Tipps
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Tipps zur WLAN Konfiguration einer AVM Fritz!Box 7390

9. WLAN >>> FUNKNETZ
Im oberen Teil dieses Bereiches werden lhnen alle Gerate angezeigt die eine Verbindung zur Fritz!Box haben und hat-
ten. Fur den Router sind dies ,Bekannte WLAN-Gerate”.

Obersicht Die FRITZ!Box stellt das WLAN-Funknetz sowohl iiber das 2,4 GHz- als auch iiber das 5 GHz-Frequenzband bereit. Hier kinnen Sie erkennen, welche Geréte mit Ihrer FRITZ!Box verbunden sind und fiir diese Geriite Einstellungen festlegen. §
Konnen den WLAN-Funknetzen individuelle Namen (SSID) geben und mit Hilfe eines QR-Codes bequem WLAN-Verbindungen zur FRITZ!Box einrichten.
Internet
Telefonie Bekannte WLAN-Gerate
Heimnets Die Liste zeigt WLAN-Gerate, die aktuell mit der FRITZ!Box verbunden oder aus friiheren Verbindungen bekannt sind.
WLAN ~ Name 1P-Adresse MAC-Adresse :”::t';g'e Eigenschaften
T Galaxy-AS2017 192.168.178.70 3CFTA4BC25:11 63/4 e n/20ME W AIES
Funkkanal
T android-d527578¢73696371 192.168.178.42 60:E3AC:C262TF a1 2A4GHz/n /20 MHz ®[r ] x
Sicherheit VRN
2,4GHz/n /20 MHz
T Galaxy3 192.168.178.54 EO:AA96:84:24:90 62/7 X
Zeitschaltung - Ay / WPA2,1x1 @2 rd
. _ . 2,4GHz/n /20 MHz
Gastugang = Galaxy-3 192.168.178.60 EO:AA96:84:25:80 52/13 T 2][2][x
Repeater Windows-Phone 192.168.17820 78:923E:89:48:C8 25/25 24GHz/ /20 MHz 2|2 x

WPA2,1x1

Im unteren Teil dieser Seite ist ersichtlich welche Frequenzbander aktiv sind und welchen Namen (SSID) die aktivierten
Netze haben. Hier kénnen Sie die Funknetznamen andern, Frequenzbander aktivieren und festlegen ob der Name des
WLAN Funknetzes flr jeden sichtbar sein soll.

WLAN A~

Fukonal Das WLAN-Funknetz Ihrer FRITZ!Box st fiir andere WLAN-Geréte mit einem Namen, der sogenannten SSID, sichtbar.
unkkanal

2,4-GHz-Frequenzband
Sicherheit

WLAN-Funknetz aktiv

Fetenating Name des WLAN-Funknetzes (SSID) [DachauCityCom \4‘/ Hier konnen Sie die Namen

G
ersugene - €0:25:06:25:D5:44
R rer Funknetze festlegen
Repeater :
DECT 5-GHz-Frequenzband
Diagnose & WLAN-Funknetz aktiv
System Name des WLAN-Funknetzes (SSID) ‘Damau(ﬁlty(ium 5GHz
. MAC-Adresse €0:25:06:25:D5:40
Assistenten

Name des WLAN-Funknetzes sichtbar

QR-Code (Quick Response Code)

Mit dem QR-Code kdnnen Sie die WLAN-Verbindung zur FRITZ!Box bequem in Mobilgeraten (zum Beispiel Smartphone, Tablet) einrichten. Beim Scannen des Codes werden die Versc il 1 der FRITZ!Box isch
auf das Mobilgerét iibertragen. Fiir eine besonders komfortable Nutzung des QR-Codes empfehlen wir die App "FRITZ!App WLAN".

(& WLAN-Zugang - Internet Explorer =@ ®
@ https://46.31.218.213/wlan/pp_qrcode.luasid=7b8c587f8b8cc4l cApage | i @ Zertifikatfehler
Diese Seite drucken Fenster schlielen

~

WLAN-Zugang

WLAN Zugangsdaten FRITZ!Box Fon WLAN 7390

Fiir den Zugang ins Internet per WLAN wird zur Anmeldung der Name des Funknetzes (SSID) und
der WLAN-Netzwerkschlussel benotigt. Mehr Informationen unter http://fritz.box

Name des Funknetzes (SSID) DachauCityCom Hier kdnnen Sie sich die Zu-
gangsdaten zu lhrem WLAN

WLAN-Standard 1in+llg
WLAN-Netzwerkschliissel

Netz anzeigen lassen und

Verschliisselungsart WPA + WPA2 drucken

Dieser QR-Code vereinfacht die Einrichtung des WLAN-Zugangs in
besond des QR-

. Fir
Codes wird die "FRITZ|App WLAN" (Android) empfohlen.

WLAN Zugangsdaten FRITZ!Box Fon WLAN 7390

Info-Blatt drucken

WLAN: Informationen und Tipps
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10.WLAN >>> Funkkanal
Unter diesem Menupunkt sehen Sie welchen Funkkanal lhre Fritz!Box verwendet, andere Netze den gleichen Kanal

nUtzen und ob Stérquellen vorhanden sind. Nach Aktivierung der Funktion Funkkanal Einstellungen kénnen Sie werksei-
tige Einstellungen verandern.

Die FRITZ!Box priift automatisch die WLAN-Umgebung und verwendet entsprechend die besten Funkkanal-Einstellungen. So nutzt die FRITZ!Box optimale

Ubersicht ; | h
anpassen und finden Informationen tiber die WLAN-Umgebung.
Internet
Telefonie Funkkanal-Einstellungen
(O Funkkanal-Einstellungen automatisch setzen (empfohlen)
Heimnetz
@ Funkkanal-Einstellungen anpassen
WLAN ~
Funkkanal im 2,4-GHz-Frequenzband
Funknetz Funkkanal im 5-GHz-Frequenzband Autokanal v
Funkkanal Weitere Einstellungen o
WLAN-Standard 2,4-GHz 802.11n+g Vv
Sicherheit
WLAN-Standard 5-GHz 802.11n+a v
Zeitschaltun
& Maximale Sendeleistung 100 % v
Gastzugang [] WLAN-Autokanal inklusive Kanal 12/13 (2,4-GHz-Frequenzband)
Repeater ¥ WLAN-Koexistenz aktiv (2,4-GHz-Frequenzband)
DECT In stark frequentierten WLAN-Umgebungen wird die verfligbare Kanalbandbreite zwischen den Teilnehmern bestmoglich genutzt.

Diagnose ] WLAN-Ubertragung fur Live TV optimieren

Unsere Empfehlungen der Funkkanaleinstellungen:

e Funkkanal im 2,4 GHz Frequenzband: AUTOKANAL oder eine Kanalnummer die durch kein anderes Netz ver-
wendet wird.

e Funkkanal im 5 GHz Frequenzband: AUTOKANAL oder eine Kanalnummer die durch kein anderes Netz ver-
wendet wird.

e WLAN-Standard 2,4 GHz: 802.11n+g

e WLAN-Standard 5 GHz: 802.11n+a

e Maximale Sendeleistung: 100%

Ubersicht Belegung der WLAN-Kanile
Internet Diese Grafik zeigt die aktuelle Belegung der WLAN-Kanéle durch WLAN-Funknetze in lhrer Umgebung. WLAN-Funknetze belegen immer mehrere benachbarte Kanile. Auf wenig genutzten Kanalen kénnen Sie bessere
erreichen.

Funkkanal
6

Sicherheit

Telefonie letzte Aktualisierung: 28. Dezember 2017, 12:56:48 Uhr
i Belegung durch Funknetze .
Hemnetz o Funkkanal Ihrer Fritz!Box
WLAN ~
Funknetz
Andere Funksignale ;

Zeitschaltung

Gastzugang
0
Repeater
1 2 3 4 5 6 7 8 9 10 11 12
DECT
3 437 4 2,487 a
Diagnose Funkkanal-p

=) lhre FRITZ!Box durch die FRITZ!Box maximal belegte Kanale
System .
M andere Funksignale Stérquellen 0 o
Assistenten Funknetze in naherer Umgebung

Andere Funknetze in Ihrer Umgebung
letzte Aktualisierung: 28. Dezember 2017, 12:56:48 Uhr

% Name Kanal Mac-Adresse
2 City W-LAN Dachau 1 02:A0:F9:38:3B:25
= FRITZIBox 7330 1
7+ Hotspet-Guest 13

13

WLAN: Informationen und Tipps
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11.WLAN >>> Sicherheit >>> Verschliisselung
Hier definieren Sie wie verschlisselt wird, legen Ihr Passwort fest und kénnen weitere Sicherheitseinstellungen vorneh-
men.
Verschlisselung
Ubersicht
Internet Hier legen Sie fest, wie das WLAN-Funknetz gesichert wird.
@® WPA-Verschlisselung (groite Sicherheit)
Telefonie
O WEP-Verschliisselung (nicht empfohlen, unsicher)
Heimnetz
¢ unverschlusselt (nicht empfohlen, ungeschitzt)
WLAN ~
Funknetz WPA-Verschliisselung
Funkkanal Legen Sie einen WLAN-Netzwerkschliissel fest. Der Netzwerkschlussel muss zwischen 8 und 63 Zeichen lang sein.

Zeitschaltung WLAN-Netzwerkschlissel !c?;wlrr 3%
Gastzugang
Weitere Sicherheitseinstellungen
Repeater
DECT [0 AVM Stick & Surf aktivieren
. [ Die unten angezeigten aktiven WLAN-Gerate durfen untereinander kommunizieren
Diagnose
WLAN-Zugang beschranken
System . . N ) 5 . - . I
Die Liste zeigt WLAN-Gerate, die aktuell mit der FRITZ!Box verbunden oder aus fritheren Verbindungen bekannt sind. Sie konnen den WLAN-Zuga
Assistenten
Name MAC-Adresse
= android-d527578c7369371 60:E3:AC:C2:62:TF
= Windows-Phone 78:92:3E:89:4B:C8

() Alle neuen WLAN-Gerate zulassen

@ WLAN-Zugang auf die bekannten WLAN-Gerate beschranken

Unsere Empfehlungen zur Verschlisselung / Sicherheit:

Verschlisselung: WPA-Verschlisselung

WPA-Modus: WPA + WPA2

WLAN-NetzwerkschlUssel: Wahlen Sie bitte ein Passwort mit mindestens 8 Zeichen. Idealerweise sollte dieses
aus GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen bestehen z.B. Mein100% WLan

WLAN-Zugang beschranken: ,WLAN-Zugang auf die bekannten Gerate beschranken” — Ein Gerat das Ihnen
nicht bekannt ist sollte auf Ihr Netzwerk nicht zugreifen duirfen!

12.Weiter Einstellmdglichkeiten
Unter den MenUpunkten:

Néhere |

WLAN >>> Sicherheit >>> WPS-Schnellverbindung

Hier konnen Sie WPS aktivieren und festlegen, welche WPS-Methode genutzt wird.

WLAN >>> Zeitschaltung

Hier kénnen Sie das WLAN-Funknetz fir gewlnschte Zeitrdume abschalten.

WLAN >>> Gastzugang

Hier ermdglichen Sie Ihren Gasten schnell und sicher einen WLAN-Zugang zum Internet (privater Hotspot).
WLAN >>> Repeater

Hier nehmen Sie Grundeinstellungen zu einem Repeater vor.

nformationen hierzu erhalten Sie unter www.avm.de oder Uber das Online Handbuch der FritzBox.

WLAN: Informationen und Tipps
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13.Ein n(tzlicher Helfer — FRITZ! App WLAN fiir Android

Schnell und einfach verbunden

Mit der FRITZ!App WLAN verbinden Sie Ihr Android-Smartphone oder Tablet besonders komfortabel mit der FRITZ!Box.
Mithilfe eines scanbaren QR-Codes oder der WPS-Funktion entfallt das Abtippen von langen WLAN-Kennworter und
die Suche nach dem richtigen Funknetz.

Detaillierte Informationen tber die WLAN-Verbindung
Die FRITZ!App WLAN listet alle gefundenen Funknetze auf und zeigt viele Parameter wie die eingesetzte Verschlisse-
lung, den genutzten Funkkanal und die Signalstarke. Die App bietet zusatzlich eine schnelle Ubersicht Gber die wich-
tigsten Parameter der eigenen Verbindung: genutzte IP-Adresse, unterstitzte Frequenzbander und aktuelle Ubertra-
gungsrate.

Fritz! App WLAN erhalten Sie fiir Android kostenfrei!

FRITZ!App WLAN fiir Android

FRITZ!App WLAN in Google Play

Die WLAN-Umgebung utbersichtlich dargestellt

Wahrend man fur gewodhnlich am Smartphone nur eine Vielzahl von WLAN-Netzen aufgelistet bekommt, liefert die
FRITZ!App WLAN schnell eine verstandliche lllustration Gber die Funknetze in der Nahe - inklusive der jeweiligen Signal-
starke, belegten Funkkanalen und eventuellen Uberschneidungen der Frequenzen.

WLAN-Pegelanzeige und Verbindungstest

Die Pegelanzeige der FRITZ!App WLAN zeigt in Echtzeit den aktuellen WLAN-Empfang. So sehen Sie direkt an lhrem
Smartphone, wie gut die Verbindung an dieser Stelle ist und kénnen Ihr WLAN-Netz bei Bedarf optimieren. Die Stabilitat
der Verbindung kann mit dem WLAN-Testmodus der FRITZ! App gesondert untersucht werden.

14.FRITZ!App Fon - Mit dem Smartphone und Tablet im Festnetz telefonieren
Mit FRITZ!App Fon lasst sich das Handy oder Tablet ganz einfach per WLAN mit der FRITZ!Box verbinden und als Fest-
netztelefon nutzen. So kénnen Sie mit lhrem Smartphone zu Hause komfortabel Gber das Festnetz und das Internet
telefonieren und vom glnstigen Festnetztarif profitieren.

e Ermoglicht Smartphones und Tablets Telefonate in HD Uber die FRITZ!Box

e Telefonbuch-Kontakte und Anrufliste der FRITZ!Box mit dem Smartphone nutzen

e Anrufbeantworter-Nachrichten via App anhdren.

Fritz! App Fon erhalten Sie fir Android und IOS kostenfreil

FRITZ!App Fon fiir Android

FRITZ!App Fon in Google Play

FRITZ!App Fon fiir i0S

FRITZ!App Fon im App Store

WLAN: Informationen und Tipps



